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Le prefet, 

directeur general de la police Rationale 
h 

destinataires in fine 


O B JET : Sensibilisation a la question des reseaux sociaux 

P. joiNTE : Rappel des consignes dans 1'usage des reseaux sociaux 


Dans le cadre de sa mission de protection des interets nationaux economiques 
et de souverainete, la DCRJ constate une presence accrue de fonctionnaires et contractuels de 
la Police Nationale sm* la plupart des reseaux sociaux, en particular les sites 
« copainsdavant» et« facebook », 

Ces personnels, livrent par ce biais des renseignements parfois Res precis sur 
leurs environnements professionnels et personnels. 

Au-deli du risque que la divulgation de telles informations fait peser sur leur 
securite, celle de leur famille, on de leur service, certaines d'entre-elles, quel que solt leur 
support (textes, photos ou videos), portent dgalement atteinte 4 t'image de la Police Nationale. 

Conscient de cette problematique, qui depasse largement le seul cadre de la 
Police Nationale et de 1’administration en general, j'ai demande a la DFPN et a l'ENSP en 
liaison etroite avec la DCRI, d'integrer dans lew programme de formation une sensibilisation 
consacree aux reseaux sociaux. 

Afm de completer ce dispositif de sensibilisation, je demande aux directeurs 
et chefs de service de bien vouloir rappeler et diffuser k 1'ensemble des personnels de la Police 
Nationale les consignes a 1'usage des reseaux sociaux annexees en piece jointe 


Pour le directeur general 
de la police nationale 
le directeur du cabinet 



Thierry MATTA 
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RAPPEL DES CONSIGNES DANS LMLJSAGE PRS RESEAUX SOCIAUX 


Les rccentes evolutions technologiques, ont entratne 1’emergence, a travel's I’outil 
Internet, de nouveaux raoyens cPechange tels le site de « micro blogging » Twitter, et les 
reseaux sociaux, aux premiers rangs desquels figurent en France Linkedin, Viadeo, 
Copainsdavant, ou Facebook. 

Ces nouveaux modes de communication, en progression exponentielle, par lesquels 
des individus sont invites a mettre en ligne des informations, voire des photographies relevant 
tant de la sphere privee que du monde professionnel, presentent de grandes facilites 
d’utilisation, mais recelent aussi des dangers. II convient de souligner que le droit a Foubli 
numerique n’existe pas, et que les usurpations d’identite sont trbs repandues sur le V/eb 2,0. 


A l’image de P ensemble de la population, de nombreux policlers et personnels 
administratifs ou contractuels du Ministbre de Pfnterieur sont inscrits sur ces sites 
communautaires. Si certains de ces utilisateurs veillent a la nature des informations qu’ils 
diffusent et au choix des personnes qui ont acces a leurs « profils », force est de constater que 
d’autres y dbtaillent des aspects de leur vie personnel le (composition et photos de famille, 
domiciliation, centres d’interet, etablissements frequentees, etc.) ou professionnelle 
(appartenance a la Police Nationale, domiciliation professionnelle, nature des activitbs 
exercees, etc.), 

Ces renseignements sont susceptibles d’exposer les interessbs A d’bventuelles actions 
de malveiliance (menaces, chantages, represailles) du fait de leur profession. Elies peuvent 
aussi porter atteinte a Fimage et h la reputation de leur auteur, et par' extension a Fensembie 
de la Police Nationale. Rappelons que ces manquements aux regies de deontologie, voire aux 
obligations de secret professionnel sont passibles de poursuites pennies et disciplinaires. 

Ces obligations de discretion et de confidentialite s’imposent tout particulierement aux 
fonctionnaires ayant acces dans Fexereice de leurs fonctions b des donnbes classifiees, et qui 
beneficient dans ce cadre d’une habilitation au secret defense. Par leur presence sur les 
reseaux sociaux, ils s’exposent a des tentatives d’approche par des services de renseignement 
etrangers, ou des Societes de Renseignement Privees agissant pour leur compte, operations 
frequemment menees a partir d’elements recueillis sur Flnternet. 

L’inscription sur des sites communautaires est par consequent fortement deconseillee a 
ces personnels, qui encourent, en cas de communication sur ces reseaux de dormees couvertes 
par le secret defense des poursuites pbnales pour « compromission du secret de la defense 
nationale ». 

Enfm, les vulnerabilites engendrees par la diffusion publique sur les reseaux sociaux 
d’informations personnelles et professionnelles, constituent un element d’appreciation 
susceptible de justifier un refus d’habilitation. 



